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Lokitietojen kerdaminen

Organisaatiossa keratdan lokitietoja kolmen kuukauden valein tietoturvan ja jarjestelmien
kayton valvontaa varten. Lokitiedot sisaltavat tietoja esimerkiksi kirjautumisista, tehdyista
toiminnoista ja kdytetyista laitteista.

Koska lokitiedot voivat sisdltdaa henkildtietoja, niiden kasittely perustuu seuraaviin lakeihin:
- GDPR (EU 2016/679): mm. artiklat 6, 32 ja 88

- Tietosuojalaki (1050/2018): mm. §4 ja §6

- Laki yksityisyyden suojasta tydelamassa (759/2004): mm. §3-5

Lokitietojen kasittely on rajattu vain niille, joilla on siihen tytehtavien perusteella oikeus.
Tiedot sailytetddn turvallisesti ja vain tarpeellisen ajan. Tyontekijoilla on oikeus saada
tietoa omien lokitietojensa kasittelysta.

GDPR (EU 2016/679)

Artikla 6: Kasittely sallittua vain, jos on laillinen peruste (esim. suostumus, sopimus,
lakivelvoite, oikeutettu etu).

Artikla 32: Turvatoimet vaaditaan (esim. salaus, pseudonymisointi, palautuskyky, testaus).

Artikla 88: TyOsuhteessa kasittelyyn kansallisia sdant6ja - huomioi ihmisarvo ja
lapinakyvyys.

Tietosuojalaki (1050/2018)

§4: Kasittely sallittua yleisen edun mukaisesti (esim. viranomaistehtava, tutkimus,
arkistointi).

§6: Erityiset henkilotiedot (esim. terveystiedot) sallittuja tietyin ehdoin - vaaditaan
suojatoimia (esim. salaus, vaikutustenarviointi).



Laki yksityisyyden suojasta tyoeldamassa (759/2004)
§3: Vain ty6suhteen kannalta tarpeellisia tietoja saa kasitella.

§4: Tiedot kerattava ensisijaisesti tyontekijalta — muualta vain suostumuksella.

Sallitut perusteet

Tarpeellisuusvaatimus (3 §): Lokitietojen on oltava valittomasti tarpeellisia ty6suhteen
kannalta. Esimerkiksi tietoturvan varmistaminen tai vaarinkaytosten selvittiminen1.

Tietojen keruu ensisijaisesti tyontekijalta (4 §): Jos tietoja keratddan muualta, tarvitaan
tyontekijan suostumus - ellei laki toisin sallil.

Tietojen kasittely lapindkyvasti: Tyontekijille on kerrottava, mita tietoja kerataan, miksi ja
miten niitd kaytetaan.

Rajoitukset

Tyonantaja ei saa kerata tai sailyttda tarpeettomia tietoja, vaikka tyontekija antaisi
suostumuksensa.

Lokitietojen kaytto padtoksenteossa (esim. kurinpidolliset toimet) edellyttas, etta
tyontekijille on etukateen ilmoitettu tietojen kerdamisesta ja kayttotarkoituksesta.
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